ДІТИ В ІНТЕРНЕТІ
Проблема безпеки дітей в мережі Інтернет вже не здається Україні такою далекою. Ніхто не може заперечити, що на сьогоднішній день вона постала особливо гостро.

Відомо, що підлітки у період заниженої самооцінки шукають підтримки серед своїх друзів, а не у родинному колі. Старші підлітки, бажаючи незалежності, мають потребу ототожнювати себе з певною групою й схильні порівнювати цінності своєї сім’ї та своїх товаришів.
 
ЩО РОБЛЯТЬ ПІДЛІТКИ ОН-ЛАЙН 

В он-лайні підлітки завантажують музику, використовують обмін миттєвими повідомленнями, електронну пошту та грають в он-лайнові ігри. За допомогою пошукових серверів підлітки знаходять інформацію будь-якого змісту та якості в мережі Інтернет. Більшість підлітків реєструються у приватних чатах та спілкуються на будь-які теми, видаючи себе за дорослих. Хлопці в цьому віці надають перевагу всьому, що виходить за межі дозволеного: брутальний гумор, насильство, азартні ігри, еротичні та порно сайти. Дівчатам, які мають занижену самооцінку, подобається розміщувати провокаційні фото, вони схильні на фривольні розмови, видаючи себе за дорослих жінок, в результаті чого стають жертвами сексуальних домагань.
 

ЯК ЗАБЕЗПЕЧИТИ БЕЗПЕКУ ДІТЕЙ У МЕРЕЖІ ІНТЕРНЕТ 

Пропонуємо декілька рекомендацій, які слід взяти до уваги:

- розміщуйте комп’ютери з Internet-з’єднанням поза межами кімнати вашої дитини;

- поговоріть зі своїми дітьми про друзів, з яким вони спілкуються в он-лайні, довідайтесь як вони проводять дозвілля і чим захоплюються;

- цікавтесь, які веб сайти вони відвідують та з ким розмовляють;

- вивчіть програми, які фільтрують отримання інформації з мережі Інтернет, наприклад, Батьківський контроль в Windows*;

- наполягайте на тому, щоб ваші діти ніколи не погоджувалися зустрічатися зі своїм он-лайновим другом без вашого відома;

- навчіть своїх дітей ніколи не надавати особисту інформацію про себе та свою родину електронною поштою та в різних реєстраційних формах, які пропонуються власниками сайтів;

- контролюйте інформацію, яку завантажує дитина (фільми, музику, ігри, тощо);

- цікавтесь, чи не відвідують діти сайти з агресивним змістом;

- навчіть своїх дітей відповідальному та етичному поводженню в он-лайні. Вони не повинні використовувати Інтернет мережу для розповсюдження пліток, погроз іншим та хуліганських дій;

- переконайтеся, що діти консультуються з Вами, щодо будь-яких фінансових операції, здійснюючи замовлення, купівлю або продаж через Інтернет мережу;

- інформуйте дітей стосовно потенційного ризику під час їх участі у будь-яких іграх та розвагах;

- розмовляйте зі своєю дитиною як з рівним партнером, демонструючи свою турботу про суспільну мораль.

Використовуючи ці рекомендації, Ви маєте нагоду максимально захистити дитину від негативного впливу всесвітньої мережі Інтернет. Але пам’ятайте, Інтернет - це не тільки осередок розпусти та жорстокості, але й найбагатша в світі бібліотека знань, розваг, спілкування та інших корисних речей. Ви повинні навчити свою дитину правильно користуватися цим невичерпним джерелом інформації.

Та найголовніше, дитина повинна розуміти, що Ви не позбавляєте її вільного доступу до комп’ютера, а, насамперед, оберігаєте. Дитина повинна Вам довіряти.
 

Посібники, які Міністерство освіти і науки, молоді та спорту України пропонує використовувати батькам і педагогам для навчання дітей безпечному користуванню Інтернетом:
 

Діти в Інтернеті: як навчити безпеці у віртуальному світі: посібник для батьків / І. Литовченко, С. Максименко, С Болтівець [та ін.]. – К.: ТОВ “Видавни-чий будинок «Аванпост-Прим»”, 2010. – 48с.
http://online-bezpeka.kyivstar.ua
Виховання культури користувача Інтернету. Безпека у всесвітній мережі:  навчально-методичний посібник / А. Кочарян, Н. Гущина. – К., 2011. – 100 с.
http://www.mon.gov.ua
Безпечне користування сучасними інформаційно-комунікативними технологіями / О. Удалова, О. Швед, О. Кузнєцова [та ін.]. – К.: Україна, 2010. – 72 с.

Пам’ятка для батьків “Діти. Інтернет. Мобільний зв’язок”, розроблена Національною експертною комісією України з питань захисту суспільної моралі
http://www.moral.gov.ua
Перелік рекомендованих для дітей онлайн-ресурсів, затверджений на засіданні Національної експертної комісії України з питань захисту суспільної моралі (рішення N 2 від 20.04.2010)
http://www.mon.gov.ua
 Матеріал взято з сайту Міністерства  освіти і науки, молоді та спорту України 

КОРИСНІ ВЕБ-РЕСУРСИ
 

ON-ляндія. Безпечна Веб-країна
http://www.onlandia.org.ua
Портал для дітей, батьків, учителів. On-ляндія - це інтерактивний курс з інтернет-безпеки - спільна ініціатива програми Microsoft «Партнерство в навчанні», соціально відповідальних комерційних структур, неурядових організацій, за підтримкою громадського-соціальних діячів. Сайт містить матеріали для дітей, батьків і вчителів (інтерактивні сценарії, короткі тести, готові плани уроків), завдяки яким діти зможуть освоїти основи безпечної роботи в Інтернеті.

Безпека в Інтернеті для вчителів
http://fizika.net.ua
Безпека в Інтернеті на веб-сайті вчителів фізики. Поведінка у мережі. Неприємності в мережі. Поради щодо планування уроків "Безпека в Інтернеті". Словник користувача Інтернету. Як правильно писати матеріали для публікації в Інтернеті.

Допомога дітям: безпека мережі Інтернет для дітей та підлітків
http://planetofsupport.org
Рекомендації експертів батькам, в яких є діти молодшого і середнього шкільного віку і доступ до Інтернету. Практична інформація допоможе попередити загрози і зробити роботу дітей в Інтернеті корисною та безпечною.

Конфіденційність і безпека в Інтернеті: запитання й вiдповiдi
http://windows.microsoft.com
Навчання дітей безпеці в Інтернеті. Європейський контекст
http://osvita.mediasapiens.kiev.ua
Правила Інтернет-безпеки і Інтернет-етики для дітей і підлітків
http://www.chl.kiev.ua
Ребенок в сети
http://detionline.ru
Сайт призначений допомогти вам захистити дитину від небезпеки в Інтернеті.  Дані про вплив Інтернету на дітей, інформація про можливу небезпеку, підказки для батьків, захист дитини під час подорожей по Інтернету, дітям про віруси.

Безпека в Інтернеті учням
http://www.scribd.com
Мультимедійна презентація.

Безпека в Інтернеті
http://www.slideboom.com
Мультимедійна презентація.

Веб-спілкування, нетикет
http://netiquette4uth.blogspot.com
Блог Державної бібліотеки України для юнацтва, м. Київприсвячений етикету, безпечній роботі та спілкуванню в Інтернеті. Словник Інтернет-термінів, інформаційні матеріали, культура віртуального спілкування, корисні посилання.

Онляндія - безпека дітей в Інтернеті
http://www.facebook.com
Сторінка Онляндії в соціальній мережі facebook. Доступна, практична інформація з Інтернет-безпеки дозволить навіть початківцям ефективно використовувати ресурси мережі й захистити себе від небажаного контенту.  Інтерактивне спілкування із експертами у сфері безпеки дітей в Інтернеті.
